TIENESTER Netsecurity

Modenhetsvurdering

Strategisk radgivning

Hva innebaerer det? Hva er en modenhetsvurdering?

En modenhetsvurdering er en helsesjekkfor
cybersikkerhets-arbeidet i en virksomhet. For a
oppna virksomhetens strategiske mal er det
avgjgrende 3 vite hvor en skal prioritere
ressurser og innsats for a videreutvikle arbeidet
med cybersikkerhet.

Modenhetsvurderingen danner et helhetlig bilde av hvor virksomheten star i dag knyttet til
cybersikkerhet, samt hvilke omrader som krever ytterligere forbedring. Vurderingen kan gjennomfgres
pa ulike standarder og rammeverk. Noen av de standardene og rammeverkene Netsecurity
gjennomfgrer modenhetsvurdering mot inkluderer, men er ikke begrenset til:

+ National Institute of Standards and Technology Cyber Security Framework (NIST CSF)
» Center for Internet Security (CIS Controls)

¢ 1SO27001

« NSM Grunnprinsipper for IKT-Sikkerhet

En modenhetsvurdering tilpasses hver virksomhets kom pleksitet og stgrrelse. Alle bedrifter vil ha
fordeler av & gjennomfgre en modenhetsvurdering for & arbeide strukturert mot prinsippet
kontinuerlig forbedring. Virksomheten vil f& kartlagt og dokumentert det gjennomfgrte arbeidet
tilknyttet informasjonssikkerhet fra en objektiv tredjepart. Regelmessige modenhetsvurderinger bidrar
til & kontrollere fremgang i informasjonssikkerhetsarbeidet og kan sikre at virksomheten arbeider
malrettet mot sine prioriterte omrader. Modenhetsvurderingen leder frem til en rapport som pa en
tydelig og enkel mate presenterer hva som forventes, avdekkede funn og hvilke modenhetsniva
virksomheten har innenfor de undersgkte omradene. Funnene visualiseres i et spider-diagram, som er
et effektivt verktgy for kunne presenterer de vurderte omradene, samt hvor virksomheten star i dag.
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