TIENESTER

Phishing og sosial manipulering

Hvorfor phishinggvelse?

Angripere vil alltid lete etter den enkleste
veien inn i systemet ditt, og denne veien er
ofte gjennom dine ansatte. Ved & sende
ondsinnede eposter, SMS eller andre
meldinger kan kriminelle aktgrer oppna en
veiinn i systemene dine. Alle bedrifter bgr
derfor ha gode rutiner og trening i hvordan
handtere denne typen sosial manipulasjon.

Simulerer reelt phishingangrep

For @ male nivaet avinformasjonssikkerhet i
en bedrift kan det simuleres et reelt
phishing-angrep, hvor det blir sendt ut
tilpassede eposter til mal i din bedrift, og
antall klikk og innlogginger blir lagret og
analysert
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Phishinggvelser:

* Tilpasset epost-angrep

» Tilpasset falsk nettside

+ Epost-angrep med skadevare

* Innsamling av innloggingsdetaljer
» Analyse av detaljer fra kampanjer

« Arshjul med flere kampanjer av forskjellig

vanskelighetsgrad

« Passordverifisering, hvor det verifiseres om

passord er byttet i etterkant

« Anonym rapport, eller med detaljer etter

gnske

« Radgivning og bistand i trening med

bevissthet rundt sikkerhet
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